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PROGRAMA DE COMPLIANCE - POLITICA DE SEGURANGCA DA INFORMAGAO - LGPD

1. OBIJETIVO

A Politica de Segurancga da Informacao - LGPD da Multiporte tem como objetivo primordial estabelecer
diretrizes claras e abrangentes para a protecao, privacidade e integridade dos dados processados pela
organizagdo. O escopo desta politica abrange todos os setores e niveis hierarquicos da empresa,
assegurando a aplicabilidade universal nas operacées da Multiporte. Esta politica é essencial para
garantir a conformidade com a Lei Geral de Prote¢do de Dados (LGPD) e promover uma cultura
organizacional voltada para a seguranca da informacao.

2. SEGURANCA DA INFORMACAO

2.1 Principios da Seguranga da Informacgao

e Confidencialidade: Implementac¢do de criptografia para proteger dados sensiveis durante
transmissoes eletronicas.

e Integridade: Utilizacdo de assinaturas digitais para verificar a autenticidade e integridade de
documentos e informacgdes.

e Disponibilidade: Implementacdo de backups regulares e planos de recuperacdo de desastres para
garantir a disponibilidade continua de sistemas e dados criticos.

e Autenticidade: Adoc¢do de autenticacdo multifatorial para reforcar a verificacdo de identidade
dos usuarios.

e Nao Repudio: Registro de logs detalhados para rastrear atividades e transag¢des, garantindo que
as a¢oes dos usudrios possam ser auditadas.

2.2 Classificacdo da Informacao

e C(lassificagdo por Niveis: Definicdo de categorias de informacao (publica, restrita, confidencial)
para determinar niveis apropriados de acesso.

e Treinamento sobre Classificacdo: Realizacdo de treinamentos regulares para conscientizar os
colaboradores sobre a importancia da classificacdo adequada da informacgao.

2.3 Tratamento de Dados Pessoais

e Consentimento Informado: Implementacdo de processos para obtenc¢do de consentimento claro
e especifico quando necessario.
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e Registro de Atividades: Manutencao de registros de atividades de processamento de dados
pessoais para garantir a conformidade com a LGPD.

e Mecanismos de Anonimizacdo e Pseudonimizacao: Aplicacao de técnicas para proteger a
identidade dos titulares, quando apropriado.

2.4 Seguranca Fisica e Légica

e Controle de Acesso Fisico: Implementacdo de sistemas de controle de acesso, como cartdes
magnéticos e cameras de seguranca, para restringir o acesso a areas criticas.

e Firewalls e Antivirus: Utilizacdo de firewalls e software antivirus atualizados para proteger contra
ameacas cibernéticas.

e Protecdo contra Malware: Realizacdo de escaneamentos regulares em dispositivos e redes para
identificar e remover malwares.

2.5 Gestdo de Acessos e Controle de Privacidade

e Politica de Senhas Fortes: Estabelecimento de diretrizes para senhas robustas e sua atualizacdo
regular.

e Controle de Privilégios: Revisdo periddica e ajuste dos niveis de acesso de usudrios, garantindo
que apenas as permissdes necessarias sejam concedidas.

e Monitoramento de Acessos: Implementacdo de ferramentas de monitoramento para detectar
padrdes suspeitos ou acessos ndo autorizados.

3. CONFORMIDADE COM A LGPD

LGPD - Lei Geral de Protec¢ido de Dados:

A LGPD é a legislacdo que regulamenta o tratamento de dados pessoais no Brasil, garantindo direitos aos
titulares e estabelecendo obrigacGes as organiza¢des. A Multiporte compromete-se a cumprir
integralmente os requisitos estabelecidos pela LGPD, Lei n° 13.709/2018.

3.1 Comprometimento:

A empresa reafirma seu compromisso em garantir a privacidade e a seguranga dos dados pessoais,
promovendo a transparéncia e a ética no tratamento das informacdes.

3.2 Requisitos Legais:

A politica detalha os requisitos legais da LGPD que a Multiporte deve atender, assegurando que as
praticas de tratamento de dados estejam em conformidade com a legisla¢do vigente.
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3.3 Monitoramento e Penalidades:

Sdo estabelecidos processos de monitoramento continuo para garantir a conformidade com a LGPD, e
penalidades sdao definidas para o descumprimento das diretrizes estabelecidas, assegurando
responsabilizagao.

4. RESPONSABILIDADES E TREINAMENTO

4.1 Conscientizagdo e Responsabilidades:

A Multiporte promove a conscientizacdo de todos os colaboradores sobre a importancia da seguranga da
informacado e suas responsabilidades individuais na protecdo dos dados.

4.2 Auditorias e Plano de Treinamento:

A empresa implementa auditorias regulares para avaliar a eficdcia das medidas de seguranca, e um plano
de treinamento continuo é estabelecido para capacitar os colaboradores em praticas atualizadas de
segurang¢a da informacao.

5. CANAIS DE COMUNICAGAO E DENUNCIA

A Multiporte mantém canais especificos para a comunica¢do de preocupag¢des ou denuncias relacionadas
a praticas antiéticas ou ndo conformes. Os colaboradores sdo incentivados a usar esses canais sem medo
de retaliacdo.

Website da Multiporte: http://www.multiporte.com.br

E-mail de Denuncias: compliance@ multiporte.com.br

Garantimos a protecdo da identidade daqueles que relatarem condutas inadequadas, reforgando nosso
compromisso com a confidencialidade e a seguranga dos denunciantes. Ndo permitimos retaliacdo ou
qualquer forma de represalia contra aqueles que agem de boa-fé ao relatar violagGes da politica.

Atenciosamente,

Ismael Basso - Sécio Engenheiro
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