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PROGRAMA DE COMPLIANCE – POLÍTICA DE SEGURANÇA DA INFORMAÇÃO - LGPD 

 

1. OBJETIVO 

 

A Política de Segurança da Informação - LGPD da Multiporte tem como objetivo primordial estabelecer 

diretrizes claras e abrangentes para a proteção, privacidade e integridade dos dados processados pela 

organização. O escopo desta política abrange todos os setores e níveis hierárquicos da empresa, 

assegurando a aplicabilidade universal nas operações da Multiporte. Esta política é essencial para 

garantir a conformidade com a Lei Geral de Proteção de Dados (LGPD) e promover uma cultura 

organizacional voltada para a segurança da informação. 

 

2. SEGURANÇA DA INFORMAÇÃO 

 

2.1 Princípios da Segurança da Informação 

• Confidencialidade: Implementação de criptografia para proteger dados sensíveis durante 

transmissões eletrônicas. 

• Integridade: Utilização de assinaturas digitais para verificar a autenticidade e integridade de 

documentos e informações. 

• Disponibilidade: Implementação de backups regulares e planos de recuperação de desastres para 

garantir a disponibilidade contínua de sistemas e dados críticos. 

• Autenticidade: Adoção de autenticação multifatorial para reforçar a verificação de identidade 

dos usuários. 

• Não Repúdio: Registro de logs detalhados para rastrear atividades e transações, garantindo que 

as ações dos usuários possam ser auditadas. 

 

2.2 Classificação da Informação 

• Classificação por Níveis: Definição de categorias de informação (pública, restrita, confidencial) 

para determinar níveis apropriados de acesso. 

• Treinamento sobre Classificação: Realização de treinamentos regulares para conscientizar os 

colaboradores sobre a importância da classificação adequada da informação. 

 

2.3 Tratamento de Dados Pessoais 

• Consentimento Informado: Implementação de processos para obtenção de consentimento claro 

e específico quando necessário. 
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• Registro de Atividades: Manutenção de registros de atividades de processamento de dados 

pessoais para garantir a conformidade com a LGPD. 

• Mecanismos de Anonimização e Pseudonimização: Aplicação de técnicas para proteger a 

identidade dos titulares, quando apropriado. 

 

2.4 Segurança Física e Lógica 

• Controle de Acesso Físico: Implementação de sistemas de controle de acesso, como cartões 

magnéticos e câmeras de segurança, para restringir o acesso a áreas críticas. 

• Firewalls e Antivírus: Utilização de firewalls e software antivírus atualizados para proteger contra 

ameaças cibernéticas. 

• Proteção contra Malware: Realização de escaneamentos regulares em dispositivos e redes para 

identificar e remover malwares. 

 

2.5 Gestão de Acessos e Controle de Privacidade 

• Política de Senhas Fortes: Estabelecimento de diretrizes para senhas robustas e sua atualização 

regular. 

• Controle de Privilégios: Revisão periódica e ajuste dos níveis de acesso de usuários, garantindo 

que apenas as permissões necessárias sejam concedidas. 

• Monitoramento de Acessos: Implementação de ferramentas de monitoramento para detectar 

padrões suspeitos ou acessos não autorizados. 

 

3. CONFORMIDADE COM A LGPD 

 

LGPD - Lei Geral de Proteção de Dados: 

A LGPD é a legislação que regulamenta o tratamento de dados pessoais no Brasil, garantindo direitos aos 

titulares e estabelecendo obrigações às organizações. A Multiporte compromete-se a cumprir 

integralmente os requisitos estabelecidos pela LGPD, Lei n° 13.709/2018. 

 

3.1 Comprometimento: 

A empresa reafirma seu compromisso em garantir a privacidade e a segurança dos dados pessoais, 

promovendo a transparência e a ética no tratamento das informações. 

 

3.2 Requisitos Legais: 

A política detalha os requisitos legais da LGPD que a Multiporte deve atender, assegurando que as 

práticas de tratamento de dados estejam em conformidade com a legislação vigente. 
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3.3 Monitoramento e Penalidades: 

São estabelecidos processos de monitoramento contínuo para garantir a conformidade com a LGPD, e 

penalidades são definidas para o descumprimento das diretrizes estabelecidas, assegurando 

responsabilização. 

 

4. RESPONSABILIDADES E TREINAMENTO 

 

4.1 Conscientização e Responsabilidades: 

A Multiporte promove a conscientização de todos os colaboradores sobre a importância da segurança da 

informação e suas responsabilidades individuais na proteção dos dados. 

 

4.2 Auditorias e Plano de Treinamento: 

A empresa implementa auditorias regulares para avaliar a eficácia das medidas de segurança, e um plano 

de treinamento contínuo é estabelecido para capacitar os colaboradores em práticas atualizadas de 

segurança da informação. 

 

5. CANAIS DE COMUNICAÇÃO E DENÚNCIA 

A Multiporte mantém canais específicos para a comunicação de preocupações ou denúncias relacionadas 

a práticas antiéticas ou não conformes. Os colaboradores são incentivados a usar esses canais sem medo 

de retaliação. 

 

Website da Multiporte: http://www.multiporte.com.br  

E-mail de Denúncias: compliance@multiporte.com.br  

 

Garantimos a proteção da identidade daqueles que relatarem condutas inadequadas, reforçando nosso 

compromisso com a confidencialidade e a segurança dos denunciantes. Não permitimos retaliação ou 

qualquer forma de represália contra aqueles que agem de boa-fé ao relatar violações da política. 

 

Atenciosamente, 

 

Ismael Basso - Sócio Engenheiro 

http://www.multiporte.com.br/
mailto:compliance@multiporte.com.br

